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Le « phishing » reste un moyen efficace de fraude à la carte de crédit et de vol 

d’identité. En utilisant un procédé d’ingénierie sociale qui repose sur la confiance 

qu’une entreprise établit avec ses clients, les « phishers » envoient des e-mails sous 

l’identité de sociétés reconnues en extorquant des informations sensibles à leurs 

clients. Les destinataires, persuadés que l’e-mail provient d’une source crédible, 

divulguent involontairement des informations personnelles et financières en réponse 

au message reçu ou sur des formulaires en ligne présents sur des sites Web 

frauduleux ou de type « cheval de Troie » créés par les phishers. Ces e-mails et 

sites Web contrefaits sont souvent des copies quasi parfaites de l’original autorisé 

et, à cet égard, ils ne suscitent pas l’inquiétude des utilisateurs à qui l’on demande 

de fournir des informations personnelles.  

 

L’apparition du phishing explique également le nombre croissant de fraudes à la 

carte de crédit et de vols d’identité. Alors que les utilisateurs peuvent passer des 

mois ou des années à essayer de récupérer une identité volée ou à corriger l’état de 

leurs comptes, les sociétés peuvent également subir des dommages importants 

pour leur réputation et leurs finances. De la perte des droits sur la marque à la perte 

de confiance des consommateurs en e-commerce, ces dommages peuvent 

entraîner des coûts de réparation extrêmement élevés pour les sociétés victimes 

d’attaques par phishing.  

 

Le plus important 

Les sites d’e-commerce représentent typiquement un investissement financier 

important ainsi qu’une infrastructure essentielle produisant des revenus pour 

nombre d’entreprises, particulièrement dans les domaines de la finance, du 

commerce de détail, des ventes aux enchères en ligne et des fournisseurs d’accès 

à Internet (FAI). Pour qu’une société préserve la confiance et la fidélité de ses 

clients tout en développant un e-commerce efficace, elle doit mettre en place les 

mesures de sécurité appropriées afin de se protéger de toutes les attaques portant 

sur des informations sensibles relatives à la société et à ses clients.  

 

Présentation de la solution  

La solution anti-phishing de Melbourne IT DBS fournit le programme de sécurité 

tout-en-un le plus complet pour réduire et éliminer les tentatives de phishing. Cette 

solution comprend des services permettant de prévenir, de détecter les attaques 

par phishing et d’y remédier ; elle peut être personnalisée pour répondre aux 

besoins spécifiques de chaque client en termes de sécurité.  

Solution anti-phishing 

Gestion complète de l’identité des  

sociétés et mise en oeuvre des solutions 

AVANTAGES CLÉS  
 

Réduire les risques en ligne  

Créativité et évolution dictent 

les comportements sur 

Internet ; notre service innovant 

surveille largement les abus 

graves de marques et l’activité 

frauduleuse. 

  

Gain de temps,  

améliorations fonctionnelles  

Notre portail Web propose les 

outils les plus utilisés tels que 

les « whois », un aperçu des 

abus de marques en temps réel 

et des statistiques sur le trafic 

des sites Web, fournissant des 

informations essentielles pour 

l’analyse et le tracking. 

  

Suivi des mesures  

Un reporting flexible permet de 

détecter un comportement 

frauduleux et de procéder au 

suivi des actions-réponses dans 

des délais appropriés, en 

évaluant l’efficacité du 

programme.  

 

Conseils juridiques et conseils 

sur la prévention des fraudes 

par nos experts  

Notre équipe juridique et 

d’analystes de renseignements 

est composée d’experts 

spécialisés dans la recherche 

des infractions et la mise en 

place de solutions adaptées au 

marché en ligne . 
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Faites le premier pas dès aujourd’hui !  Pour plus 

d’informations sur nos services de protection des 

marques, consultez notre site www.melbourneitdbs.fr  

ou écrivez-nous à l’adresse suivante : 

V0410EN 

DIFFÉRENCIATEURS CLÉS 
 

Compétences 

De par son expérience en tant 

que premier registrar de 

noms de domaines en Australie, 

Melbourne IT est devenu l’un 

des principaux acteurs 

mondiaux du secteur 

des services informatiques. 

 
Talent 

Grâce au talent et au 

dévouement de nos employés, 

Melbourne IT s’est hissé au 

premier rang du secteur. En 

attirant et en retenant les 

meilleurs professionnels du 

domaine, nous garantissons à 

nos clients des résultats 

optimaux. 

 

Ressources 

Melbourne IT dispose d’une 

équipe expérimentée dans 

tous les domaines de la gestion 

des marques en ligne ; 

des experts en noms de 

domains et des professionnels 

de l’informatique sont prêts à 

vous conseiller. 

www.melbourneitdbs.fr 
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Services de prévention  

Les services de prévention de Melbourne IT DBS comprennent des programmes 

d’évaluation, de formation et proposent des solutions. Des services de 

consultation sont disponibles pour évaluer les procédés actuels et les 

vulnérabilités, recommander les solutions optimales, mettre en oeuvre des 

programmes éducatifs destinés aux employés et aux utilisateurs finaux et, si cela 

est nécessaire, développer un programme de réponses pour aider les entreprises 

à gérer leurs attaques par phishing.  

 

Services de détection  

Melbourne IT DBS fournit une gamme complète de services de gestion des 

marques en ligne afin de surveiller et de protéger les marques en ligne de votre 

société, y compris des services qui vérifient des millions de sites Web, des 

groupes Usenet, des forums de discussion, afin de rechercher les violations des 

noms de marques d’une société, les procédés de détournement du trafic, et 

l’association indésirable de la marque à du contenu choquant. Le contrôle des 

marques permet aux sociétés de savoir où sont utilisés leurs logos et contenus, et 

de connaître l’éventuel lieu de distribution de leurs biens et services physiques et 

numériques sans leur autorisation.  

 

Services de réponse  

Nous aidons les sociétés à rapidement identifier, réduire les attaques par phishing 

et y remédier en proposant les services suivants :  

 

 Service de réponse au phishing —Le Service de réponse au 

phishing de Melbourne IT DBS repose sur notre grande expérience 

des infractions sur Internet, et sur un réseau international de 

contacts au sein des secteurs juridiques, gouvernementaux et de 

fournisseurs d’accès à Internet (FAI), permettant d’identifier les 

sources des attaques par phishing et de rapidement faire fermer 

les sites Web et les comptes des phishers.  

 

 Autopsie informatique—L’équipe de réponse aux incidents et de 

légistes informatiques travaille en coopération avec nos clients afin 

d’effectuer des autopsies post-mortem et une récupération des 

données lorsque cela est nécessaire.  

 


